TERMINAL SERVER
1. Introducción
Servicios de Terminal Server ejecutándose en Windows 2000 Server permite que toda la ejecución, proceso de datos y almacenamiento de datos del cliente ocurra en el servidor. Ofrece acceso remoto al escritorio de un servidor a través de un programa de emulación de terminal. El programa de emulación de terminal puede ejecutarse en varios dispositivos hardware cliente, como una computadora personal, PC de bolsillo (Handheld PC, H/PC) basado en Windows CE. 
Con servicios de Terminal Server, el programa de emulación de terminal envía pulsaciones de teclas y movimientos de ratón al servidor. Servicios de terminal Server realiza toda la manipulación de datos de manera local (servidor)  y devuelve al cliente la pantalla. Esta aproximación permite el control remoto de servidores y la gestión centralizada de aplicaciones, minimizando los requisitos de ancho de banda de red entre el servidor y el cliente.

Los usuarios pueden obtener acceso a Servicios de Terminal Services (terminal Services) a través de cualquier conexión TCP / IP, incluyendo acceso remoto, Ethernet, Internet, inalámbrico, red de área extensa (Wide area network, WAN) o red privada virtual (virtual private network, VPN). El rendimiento sólo se ve limitado por el enlace más lento de la conexión, y la seguridad del enlace se gobierna según la instalación de TCP / IP del centro de datos.

Servicios de Terminal Server ofrece administración remota de recursos de red, un rendimiento uniforme a los usuarios de sucursales en ubicaciones remota o una interfaz gráfica a las aplicaciones de negocios en equipos basados en texto. 

Servicio de Terminal es una característica integrada en Windows 2000. Se puede habilitar Servicios de Terminal Server de uno de los dos modos siguientes:
· Administración Remota 

· Servidor de aplicaciones.

Utiliza el protocolo RDP (Remote Desktop protocol) y por defecto, el puerto 3389.
Desde cualquier equipo, con el cliente Terminal Server podemos iniciar una sesión en el servidor. 

No hay que olvidar que la sesión se está abriendo en el servidor y si es un controlador de dominio no podremos iniciar sesión como usuario a menos que así lo configuremos en las directivas, pues los usuarios no tienen ese privilegio.
Las ventajas del uso de esta tecnología son varias:

· Posibilidad de que los usuarios que no ejecuten un SO de 32 bits ni tengan la suficiente potencia en sus máquinas ejecuten aplicaciones de 32 bits.

· Uso del entorno de Windows 2000 en equipos obsoletos. 

· Administración e instalación simplificada. Se administra y se instala en una sola máquina.

La capa citrix permite a los clientes características avanzadas tales como el transporte del sonido o el mapeo automático de las unidades del cliente.

2. Instalación
La instalación se hace desde el panel de control desde el complemento Agregar o quitar programas y consta de dos partes:

· Licencias de servicios de TS: Instala un servidor de licencias. Opcional

· Servicios de TS:

· Archivos del creador de disquetes: Instala en el equipo las herramientas para crear los clientes de TS. Opcional.

· Habilitar servicios de terminal: Instala el servicio. Es el único componente indispensable.

Durante la instalación se nos preguntará acerca del modo en el que queremos instalar. Las únicas diferencias entre el modo administración remota y servidor de aplicaciones es que en la primera es necesario ser administrador para iniciar sesión, solo permite dos licencias de acceso y éstas están incluidas en la licencia de Windows 2000 Server. En el modo administración de aplicaciones no viene ninguna licencia incluida y los usuarios pueden iniciar sesión siempre que así se le permita.
Existen las siguientes recomendaciones con respecto a la instalación de TS:

· Instale los servicios de TS en un servidor miembro. Aunque es posible instalarlos en un controlador de dominio, esto puede suponer una merma en el rendimiento. Utilice un equipo exclusivamente como TS
· Utilice NTFS para garantizar seguridad local.

· Use discos rápidos tales como (SCSI, FAST-SCSI o SCSI2)

· Utilice una o mas tarjetas de red rápidas (100Mb, 1Gb)

3. Componentes
RDP: 
Software de conexión: Los disquetes del software creador de clientes de TS se crean con una utilidad que se instala en el servidor de TS. También se puede utilizar la utilidad que viene en el CD de instalación de Windows XP. La carpeta con el contenido de los clientes se genera al instalar el servicio de Terminal Server en %systemroot%\system32\clients y se podría compartir con permisos para los usuarios adecuados.
Servidor de licencias: Cuando instalamos un TS en modo servidor de aplicaciones necesitamos un servidor para que administre las licencias de los clientes. Existen varios tipos de  licencias de cliente:


· Temporal: Por 90 días se genera una licencia para todo cliente que lo pida, gratuita. 
· Por equipo: Es el equipo el que tiene la licencia para conectar al TS

· Internet conector: En un servidor de aplicaciones se permiten un numero determinado de conexiones anónimas.

Herramientas de administración

Para ayudar en la instalación de servicios de Terminal Server para Windows 2000, se agregan herramientas de administración adicionales a la carpeta Herramientas administrativas, incluyendo Creador de clientes de Servicios de Terminal Services. Administrador de servicios de Terminal Server, Configuración de Servicios de Terminal Server y Licencias de Servicios de Terminal Server cuando esta en modo Servidor de aplicaciones.
Servicios de Terminal Server
Después de instalar TS, encontramos un nuevo servicio que podremos administrar.
4. Administración remota
El modo administración remota (Remote Administration) instala sólo los componentes de acceso remoto de Servicios de terminal Server (Terminal Services). No instala componentes para compartir aplicaciones. Esto significa que puede usarse Administración remota (Remote Administration) con muy poca carga adicional en servidores de misión crítica. Servicios de Terminal Server permite un máximo de dos conexiones remotas concurrentes de usuarios administradores. No se necesitan licencias adicionales para esas conexiones, y no se necesita un servidor de licencias.

Se puede permitir a otros usuarios la conexión cambiando los permisos en las propiedades de las conexiones.
Si bien TS en modo administración remota consume menos recursos que TS en modo servidor de aplicaciones, en el servidor siempre se hace una reserva de memoria por la mera instalación de los servicios. Dado que no es frecuente que haya más de un administrador conectado, podemos librar una parte de la memoria poniendo a 0 la entrada del registro IdleWinStationPoolCount ubicada en HKLM/System/CurrentControlSet/Control/TerminalServer. Generalmente el modo administración remota lo pone a cero también

5. Servidor de aplicaciones

En el modo Servidor de aplicaciones (Application Server) se pueden implantar y administrar aplicaciones desde una ubicación central, ahorrando a los administradores tiempo de desarrollo e implantación así como el tiempo y esfuerzo requeridos para el mantenimiento y ampliación. Después de que una aplicación se implante en Servicios Terminal Server, muchos clientes pueden conectar a través de una conexión de Acceso Remoto (Remote Access), LAN o WAN y desde muchos tipos de clientes diferentes (clientes Microsoft anteriores y con capa citrix clientes MS-DOS,  UNIX y  Macintosh).

Se pueden Instalar aplicaciones directamente en el servidor Terminal Server o se pueden utilizar  instalación remota. Por ejemplo, se pueden usar los servicios Directivas de grupo y Active directory para publicar paquetes de la aplicación Windows Installer en un servidor Terminal Services o un grupo de servidores Terminal Server. Las aplicaciones podrán instalarse sólo por un administrador o por servidor, y sólo si la configuración de Directivas de grupo adecuada está habilitada. 

En el caso de configurar en servidor como servidor de aplicaciones necesitamos un servidor de licencias. Cada uno de los clientes que se conecta necesita una licencia. 

Después de instalar Terminal Server en modo servidor de aplicaciones procederemos a instalar las aplicaciones que necesitemos. Para hacerlo correctamente hay dos modos:
· En la consola escribir: change user /install  para empezar a instalar aplicaciones. Cuando hayamos terminado, escribiremos change user /execute y volveremos al modo normal de ejecución.
· Utilizar Agregar o quitar programas desde el panel de control para instalar aplicaciones. El cambio de modo se hará automáticamente.

Ciertas aplicaciones que no han sido configuradas para funcionar en modo multiusuario precisan de unos scripts para su correcto funcionamiento. Al instalar los servicios de TS se crea una carpeta con varios scripts en %systemroot%\Application compatibility list\ install. Dichos scripts se activan tras la instalación de la aplicación. Es la empresa propietaria del programa la que provee de estos scripts. Ms propone scripts para Office 95,97, outlook97,98. Netscape navigator, comunicator, Project 95,98, Lotus Smartsuite, etc…
6. Configuración del servidor de TS
Administración de Servicios de Terminal Server 
Permite controlar las sesiones de los usuarios.
Con esta herramienta se pueden administrar todos los servidores Windows 2000 que ejecuten Servicios de TS. Los administradores pueden ver los usuarios, servidores y procesos actuales. Además, los administradores pueden enviar mensajes a usuarios específicos, usar las características de Control Remoto y terminar procesos. Control remoto no funcionará si uno de los implicados es la consola local. 
Configuración de servicios de Terminal Server.
Permite configurar las conexiones y definir los parámetros del servidor.
Esta herramienta permite administrar la configuración del protocolo de escritorio remoto (RDP). Las modificaciones de configuraciones en esta herramienta son globales, a no ser que se elija heredar la información desde las mismas opciones que se encuentran en la configuración de usuario. Entre las opciones disponibles se encuentran la configuración de cifrado de la conexión, las opciones de inicio de sesión, los tiempos de espera, los programas iniciales que se ejecutan cuando hay un inicio de sesión correcto, opciones de control remoto, asignación de impresoras en Windows, asignación de puertos LPT, asignación de portapapeles y la aplicación de dichas opciones a un adaptador LAN específico. Podemos configurar unas opciones para una interfaz y otra configuración para las conexiones por otra interfaz.
Una de las características de TS es que puede realizar un inicio de sesión automático con una sesión de usuarios predeterminada para cualquier usuario que intente conectar con su estación no permitiendo que el usuario pueda seleccionar el nombre del usuario y la contraseña.

Podemos utilizar los permisos para que un usuario acceda por Terminal Server en modo Administración remota. 

Creador de clientes de servicios de TS

Permite crear los disquetes de instalación de cliente de TS en función de la plataforma de destino.

Servidor de licencias de TS

Mediante  esta herramienta se pueden almacenar y supervisar las licencias de acceso de cliente de servicios de Terminal Server de Windows 2000. Puede instalarse bien durante la instalación de Servicios de terminal Server o bien más tarde. Cuando los clientes inicien sesión en Servicios de Terminal Server, Servicios de Terminal Server validará la licencia del cliente. Si un cliente no tiene licencia o necesita una licencia de repuesto, Servicios de Terminal Server le pide una al servidor de licencias. El servidor licencias ofrece una licencia de su reserva de licencias de su reserva disponibles, el servidor de licencias concede una licencia temporal al cliente. Tras ser concedida, cada licencia está asociada con un equipo o terminal particular.
Hay dos tipos de servidor de licencias de dominio y un servidor de licencias empresarial. Antes de instalar el servidor de licencias hay que considerar cuál de los dos tipos siguientes de servidor de licencias se necesita:

Servidor de licencias de dominio: Es apropiado si se quiere mantener un servidor de licencias separado de cada dominio. Si se tiene grupos de trabajo o dominios de Windows NT 4.0, un servidor de licencias de dominio es el único tipo que puede instalarse. Los servidores de Terminal Server pueden acceder  a los servidores de licencias de dominio sólo si están en el mismo dominio que el servidor de licencias. De manera predeterminada, un servidor de licencias se instala como servidor de licencias de dominio.

Servidor de licencias empresarial: Puede servir a servidores de Terminal Server de cualquier dominio de un sitio, pero el dominio debe ser un dominio Windows 2000. Sólo puede servir a servidores Terminal server del mismo sitio. Este tipo de licencia es apropiado si se tienen muchos dominios. Los servidores de licencia empresariales sólo pueden instalarse mediante agregar o quitar programas (Add/remove Programs) No puede instalarse durante la instalación de Windows 2000.
Instalación de licencias.

Las licencias de Servicios de Terminal server deben instalarse en el servidor de licencias con el fin de que se habilite la configuración Conector de Internet o para que los clientes que no sean Windows 2000 accedan permanentemente a un servidor Terminal Server de Windows 2000. Para obtener licencias de acceso de cliente servicio terminal server Windows 2000 o licencias Conector de Internet (Internet Conection) hay que comprarlas a través de un método estándar de adquisición de software. Tras una compra se pueden instalar las licencias mediante el uso del asistente para licencias.

Tras instalar las licencias de servidor de licencias puede empezar a implantar las licencias de cliente Servicios Terminal server la próxima vez que inicien sesión (a no ser que el númeo de licencias de acceso de cliente instalada sea menor que el número de licencias temporales restantes.

Componentes de licencias de Servicios de Terminal Server.

Servicios de Terminal Server tiene su propio método de conceder licencias a sus clientes que inician sesión en los servicios de Terminal server. Este método se halla separado del método de concesión de licencias para los clientes de Windows 2000 Server. Las licencias de Servicios de Terminal Server constan de cuatro componentes: Microsoft Clearinghouse, un servidor de licencias, un servidor Terminal Server y las licencias de cliente.

Microsoft Clearinghouse.

Microsoft Clearinghouse es la base de datos que mantiene Microsoft para activar los servidores de licencias y para emitir paquetes de clave de licencias de cliente a los servidores de licencias que los piden. Microsoft Clearinghouse a través del asistente para licencias (licensing Wizard) del complemento licencias de servicios de Terminal Server.

Servidor de licencias.

Un servidor de licencias almacena todas las licencias de cliente de Servicios de Terminal que se han instalado para un servidor Terminal Server y supervisa las licencias que han emitido para los equipos  o terminales cliente. Un servidor Terminal Server debe ser capaz de conectarse a un servidor activado antes de que a los clientes se les puedan emitir licencias. Un servidor de licencias activado puede servir a múltiples servidores Terminal Server.

Licencias de cliente.

Cada equipo o terminal cliente que se conecte a un servidor Terminal Server debe tener una licencia de cliente válida. La licencia  de cliente  se almacena localmente y se presenta al servidor Terminal Server cada que el  cliente se conecta al servidor. El servidor valida la licencia y a continuación permite al cliente conectarse.

7. Configuración y facilidades para cliente de TS
Propiedades de las conexiones, múltiples conexiones.
La desconexión vs cerrar sesión:
Con la desconexión, el cliente no está conectado pero los procesos que ha iniciado se siguen ejecutando. El cierre de sesión por el contrario es finaliza todos los procesos iniciados por el usuario.
Conexión a impresoras remotas, sonido y mapeo de unidades:
TS permite mapear la impresora conectada al equipo cliente e imprimir por ella. Solo con Citrix podemos conectar a los discos locales y enviar el sonido cuando ejecutamos una sesión de TS
8. Asegurar TS en Internet
Los pasos para asegurar un TS son los siguientes:

Nivel Básico:

· Cambiar el puerto por el que escucha TS. Por defecto es el 3389. Podríamos cambiarlo para que responda por uno cualquiera, realizando los cambios en el registro del servidor en:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp
Con un Dword llamado PortNumber  en el cual introduciremos como parámetro el puerto por el que escuchará el servidor TS.


El cliente conectará poniendo la IP del servidor : Puerto destino  (200.200.5.5:4554)

Nivel Medio: (Recomendado)

· En la directiva de seguridad local del equipo que es servidor TS, en las directivas de cuentas, dentro de las directivas de bloqueo de cuentas, establecemos el umbral de bloqueo de la cuenta en 3. Esto es el número máximo de intentos hasta que la cuenta quede bloqueada. La duración del bloqueo se establece en la misma pantalla. Se recomienda como mínimo 180 minutos en las otros dos configuraciones.
Nivel Máximo: (Paranoico)

· Configuramos una directiva de seguridad IP en la directiva de seguridad local y la configuramos para que cifre todo el tráfico por el puerto por el que escucha actualmente el equipo y no conecte con nadie que no tenga un certificado.

Terminal Services

Terminal Services running on a Windows 2000 Server enables all client application

execution, data processing, and data storage to occur on the server. It provides remote access

to a server desktop through terminal emulation software. The terminal emulation software

can run on a number of client hardware devices, such as a personal computer, Windows CEbased

Handheld PC (H/PC), or terminal.

Installing Terminal Services

TS Services include:

Feature Description

TS Client Creator Creates floppies for installing TS Client.

TS Configuration Used to manage TS protocol and server configuration.

TS Licensing Manages Client Access Licenses.

TS Manager Used to manage and monitor sessions and processes on the server

running TS.

Added through Control Panel, Add/Remove Programs, Windows Components.

TS can be enabled during an unattended installation by setting TSEnable=On in the

[Components] section of the answer file. If the ApplicationServer key is not added

then TS is installed in Remote Administration mode.

TS uses RDP or RDP-TCP (Remote Desktop Protocol over TCP/IP). This is a

presentation protocol and it sends input from the terminal to the server and returns

video from the server back to the terminal. It has been optimized for low-speed

(modem) connections and is suitable for deployment in a RAS dial-up environment.

Remote Server Administration Using TS

Do not use for tasks that require reboots.

If another Administrator is in session on the same server you are working on, you

may overwrite each other’s work. Use the QUSER command to see if other

Administrators are in session.

Remote Administration Mode allows a maximum of 2 concurrent connections to be

made per server by an Administrator. Memory and CPU utilization settings remain

unaffected and application compatibility settings are completely disabled.

Remote Administration Mode allows Administrators have complete access to the

remote system to perform tasks such as software installation, and administrative

functions, etc.

There are no licensing requirements for using the Remote Administration Mode.

Configuring TS for Application Sharing

A Temp folder is created for each user by default. Use the FLATTEMP.EXE tool or

the Terminal Services Configuration Tool to change the location of the temporary

folders or disable them and force all users to share one Temp folder (flattemp

/disable).

Automatic Printer redirection is supported for all 32-bit Windows clients. TS will

detect printers attached locally to the client and create corresponding print queues in

the user’s session. When a user disconnects print queues and any print jobs are

terminated. Printers must be manually redirected for 16-bit Windows clients and

Windows based terminals.

By default, users will be prompted for a password unless it is changed in the

properties for RDP-TCP.

Remove the default Home Directories created by Windows 2000 for each user and

create TS specific network Home Directories on a file server. All application specific

files (e.g., .INI) are written to these directories.

Sessions will disconnect when the connection is broken but will continue executing a

user’s processes by default. To prevent system resources from being taken up by

these processes, set your sessions to reset on broken connections.

TS cannot be clustered, but it can be load-balanced using Network Load Balancing.

This causes a group of servers to appear as a single virtual IP address. Alternately you

can use round-robin DNS resolution to load balance your TS servers.

Users can be assigned a specific Terminal Services profile. If one is not available TS

will then try to load a user’s Roaming Profile. If the two previous are not available TS

will load the standard Windows 2000 Profile.

Configuring Applications for Use with TS

Some applications may require special installation or execution scripts to modify the

application’s performance in a multi-user environment.

TS does not recognize devices that connect to parallel or serial ports (multimedia

applications, streaming applications, etc.).

Use Add/Remove Programs in Control Panel to install applications. If you are

installing an application directly, put TS into install mode by typing change user

/install at a command prompt. Typing change user /execute turns off install mode.

