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¢, Como empezar?
Las contrasefias se han vuelto hoy en dia en la parte més vulnerable de un algoritmo de cifrado. A
medida que evoluciona la informatica la seguridad de la contrasefia disminuye debido a que se

pueden procesar mas contrasefias en el mismo tiempo.

Existen diversas teorias sobre como deberia ser una contrasefia, pero hasta ahora ninguna ha

demostrado que sea segura. Como ejemplo:

- Una contrasefia con s6lo letras mintisculas no es segura.

- Una contrasena de 8 o mas caracteres (letras mayusculas, minusculas y nimeros) es segura.

En este articulo se pretende demostrar que estos axiomas no son totalmente correctos y demostrar

como se puede saber si una contrasefa es o no segura desde un punto de vista matematico.

¢, Qué es un algoritmo de cifrado?

Un algoritmo de cifrado es un proceso por el cual un bloque de informacion pasa para ser ofuscada

mediante una clave secreta (figura 1).
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Se distinguen 2 tipos de algoritmos de cifrado en funcidn de las claves que usan:

- Algoritmos de cifrado simétricos: En estes algoritmos la clave de cifrado y de descifrado es la
misma.

- Algoritmos de cifrado asimétricos: La clave de cifrado es distinta de la clave de descifrado.

De los primeros, los més importantes hoy en dia son los algoritmos Rijndael (AES) y Serpent. En

cuanto a los segundos, el algoritmo RSA es el que mas se usa.



En funcién de como operan se pueden clasificar en:
- Algoritmos de cifrado de bloques: Estos algoritmos dividen la informacion en bloques de
longitud determinada y luego los cifran.

- Algoritmos de cifrado de streams: Estos algoritmos cifran la informacion bit a bit.

¢ Que es una contrasefa?

Una contrasefia es un conjunto de caracteres secretos de los cuales se obtiene la clave para el

algoritmo de cifrado.

Todos los algoritmos de cifrado dependen de una clave para cifrar. Esta clave debe tener una
longitud fija, por lo que los programas que permiten cifrar datos deben traducir la contrasefa que se
le introduce, la cual puede ser de cualquier longitud, a una clave de longitud determinada.
Generalmente, lo que hacen estos programas es utilizar una funciéon de derivacion para sacar un
resumen criptografico o hash de la contrasefia. En RFC 2898 se definen varios métodos para
realizar la funcion de derivacion. Estos métodos se basan en aplicar 1000 o mas veces un algoritmo
SHA o MDS5 a la contrasefia. El algoritmo SHA en su version de 128 y 192 bits no es seguro debido
a que existen colisiones de las que se pueden obtener la clave correcta sin necesidad de probar todas
las claves posibles. Otros algoritmos en auge son Tiger/192, Whirlpool o SHAS512. La figura 2

muestra un poco mas completo un diagrama de un programa de cifrado de datos:
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¢, Como funciona un algoritmo de cifrado?

Existen variados algoritmos de cifrado . Entre los més conocidos se encuentran los siguientes:

- Rijndael / AES (Advanced Encryption Standard)
- Blowfish

- IDEA

- DES (Data Encryption Standard)

- Serpent

- RSA

Generalmente todos estos algoritmos realizan un cifrado por bloques, o sea, dividen la informacion

a cifrar en bloques de longitud determinada, la cifran y luego forman el criptograma.
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¢, Que algoritmo de cifrado escojo?

Existen varias cosas a tener en cuenta a la hora de escoger el algoritmo de cifrado que protegera

nuestra informacion:

- Vulnerabilidad: Muchos algoritmos de cifrado son vulnerables a ataques matematicos que
reducen el nimero de claves que hay que probar para localizar la buena. Escoger un algoritmo
que sea invulnerable a todos los ataques conocidos es siempre una buena idea. En caso de que

no podamos escoger uno invulnerable, siempre deberemos seleccionar el algoritmo en funcion
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del nimero real de claves que hay que probar hasta localizar la buena. No debemos cegarnos
porque tenga una clave mas larga, ya que quizas es mas facil de recuperar que en otro algoritmo

con clave mas corta, lo cual nos lleva al siguiente punto.

Longitud de la clave: La longitud de la clave es el nimero de bits que la componen. Segun esta
longitud tendremos mas o menos claves distintas:

- 64 bits: 1.84467440737x10" claves distintas

- 128 bits: 3,40282366920x10° claves distintas

- 256 bits: 1,15792089237x107 claves distintas

- 1024 bits: 1,7976931348x10°* claves distintas

Estas claves distintas son todas las que serian necesarias probar en caso de que alguien intente
descifrar el contenido mediante un ataque por fuerza bruta exhaustivo. Generalmente, debemos
tender a considerar que el numero real de claves que debe probar es la mitad de las claves
distintas, debido a que no sabemos si empezara a probar claves por el principio, el medio o el

final.

Velocidad de cifrado/descifrado: Este aspecto no suele influir demasiado en la seguridad del
algoritmo, pero es interesante tenerlo en cuenta a la hora de seleccionarlo. A mas velocidad de
cifrado, mayor serd la cantidad de datos que podemos enviar en el mismo tiempo. Tambien
deberemos tener en cuenta la velocidad de descifrado. En algunos algoritmos, RSA por ejemplo,
las velocidades de cifrado y descifrado pueden llegar a ser muy distintas y encontrarnos con que
tardamos 10 minutos en cifrar un archivo grande y 30 minutos en descifrarlo (o viceversa). Lo

ideal es que se tarde aproximadamente el mismo tiempo en cifrar que en descifrar.

¢ Y que contrasefia pongo?

Ahora es cuando nos metemos en el contenido concreto de este articulo. La contraseiia suele ser la

parte mas vulnerable de un archivo cifrado. Existen diferentes ataques aplicables a una contrasefia,

entre ellos los siguientes:

Ataque por diccionario: Se denomina asi a los ataques que se realizan a partir de cadenas de
caracteres en ficheros (diccionarios). Estos diccionarios pueden llegar a contener mas de

1000000 palabras usadas normalmente en cada idioma.



- Ataque por diccionario con polimormismos: Se utiliza un diccionario para seleccionar las
contrasefas a usar y se aplican posibles modificaciones que se le pudieron hacer, por ejemplo,
para el espafiol estas pueden ser poner solo la primera letra en mayuscula, hacer plurales o poner

otras letras que suenen bien en la palabra seleccionada (carton => caston => ca5tOn=>canton).

- Ataque por mascara: Las mascaras indican las partes de las contrasefias que pueden llevar
determinados caracteres, por ejemplo, empezar por un niimero, tener un espacio o finalizar con
el caracter “n”. Para realizar estos ataques es necesario conocer el formato de la contrasefia

utilizada. Si no se conoce es casi imposible que este ataque consiga localizarla.

- Ataque exhaustivo por fuerza bruta: Este ataque consiste en probar todas las contrasefias
posibles en funcién del juego de caracteres que se crea que usa la contrasena. Este ataque es el
que mas tiempo lleva realizarlo, pero, en el caso de que se usen todos los caracteres posibles

para la busqueda, siempre recupera la contraseia.

- Ataque por fuerza bruta inteligente: Este ataque consiste en probar “casi” todas las contrasefias
posibles, probando solo las que puedan parecer contrasefias factibles. Estes ataques reducen
entre un 10 y un 20% el nimero de contrasefias a probar respecto a un ataque exhaustivo,

consiguiendo recuperar aproximadamente un 90% de las mismas.

A la vista de esto, ya podemos deducir lo siguiente:

- Para evitar los ataques por diccionario deberemos escoger cadenas de caracteres que formen
palabras inexistentes en el idioma y que no puedan formar, con simples modificaciones,
palabras que si estan presentes en él.

- Siempre deberemos usar contraseias que no usen ningun tipo de mascara.

Aun asi, poner contraseias de este tipo no va a evitar que nos la puedan localizar por fuerza bruta.

¢ Hay alguna forma de librarse de los ataques por fuerza bruta?

Los ataques por fuerza bruta siempre seran capaces de localizar nuestra contrasefia, pero

conociendo los equipos disponibles podemos hacerlo casi imposible.



Antes de demostrar como podemos crear una contraseia segura, deberemos definir este término.

- Contrasefia segura: Aquella contrasefia que se tarda en recuperar mas de 1 afio.

Generalmente se utiliza un periodo de 1 afio para la recuperacion de la contrasefia, pues, en funcion
de los recursos del atacante, no se suele dedicar tanto tiempo en intentar localizar una contraseia. Si

queremos mas seguridad, se puede incrementar el tiempo que se tarda en recuperar a 5 afios.

Cuando se intenta recuperar una contrasefia por fuerza bruta, la velocidad con que se recupere
depende de varios factores por lo que no existe un método exacto para saber cuanto se tardard en
localizar una contrasefia. Habra entonces que hacer una estimacion poniendose siempre en el peor

caso posible.

La férmula general para el calculo es la siguiente:

longitud ~
base "™ (contraseiias )

numero (contrasenias| seg)

Tiempo(seg)=

donde:
tiempo: N° de segundos que tardaré un atacante en localizar la contrasefa
base: N° de elementos del juego de caracteres utilizado
longitud: Longitud de la contrasefia

numero: Contrasefias por segundo que recuperara un atacante

La informatica estd evolucionando constantemente. Cada poco tiempo sale un procesador mas
potente, por lo que deberemos tener en cuenta la evolucion de la velocidad de los procesadores a la

hora de poner nuestra contrasefia.

Se conoce como Ley de Moore a una teoria que lanzé Gordon Moore, en el afio 1965, que dice que
cada ano y medio se duplica el nivel de integracion de los circuitos. Esto quiere decir que a cada
ano y medio se hacen procesadores que, ocupando lo mismo, poseen el doble de transistores. Si
miramos la evolucion de la potencia de los procesadores, veremos que esta ley tambien se cumple
en su rendimiento, por lo que podemos considerar que cada afio y medio se duplicaran el nimero de

contrasefias que se pueden recuperar.



Modificando la férmula anterior:

3+ (base"™ ™) ( contraserias)
4 -numero (contraseiias| aio)
In2

In(

Tiempo( arios)=

donde
Tiempo: Distancia en afios entre Iso que un atacante empieza la bisqueda y la encuentra
base: N° de elementos del juego de caracteres utilizado
longitud: Longitud de la contrasefia

numero: Contrasefias por afio que recuperara un atacante al inicio

Como ya se ha dicho, el tiempo en recuperar la contraseia depende de varios factores. Si aplicamos
a nuestra contrasefia una funcién de derivacion PBKDF2, tal como se define en RFC 2898, para
conseguir la clave de cifrado estaremos realizando un minimo de 200000 operaciones. Si tomamos
este dato como numero de operaciones que tendrd que realizar un atacante para recuperar 1

contrasefia, la féormula queda como sigue:

3-(In (base" ") —1n (157,68 - vProc))
In(4)

Tiempo=

siendo:

vProc: Operaciones por segundo que puede realizar el atacante (flops).

Si una contrasefa segura se debe tardar 5 afios en recuperar para evitar las posibles fluctuaciones
informaticas y solo debemos considerar la mitad de las contrasefias posibles podemos simplificar la
ecuacion anterior y calcular un indice recuperacion de contrasefias (IRC) para un ordenador

cualquiera de la siguiente forma:

IRC
In (base)

Longitud =
IRC =8,06+ In(vProc)

El ordenador mas potente del mundo en Febrero de 2006 es BlueGene/L eServer, capaz de alcanzar

280600 Gflops. (280,6 x 10" flops), por lo que el IRC sera de 41,33.



Aplicando la férmula a las bases mas importantes:

BASE LONGITUD

Minusculas (inglés) => 26 13 caracteres

Minusculas y maytsculas => 52 11 caracteres

Minusculas, mayusculas y nlimeros => 62 | 10 caracteres

Caracteres imprimibles => 108 9 caracteres

Caracteres ASCII => 256 8 caracteres

Aplicando la misma féormula al ordenador mas potente de espafia, Marenostrum, capaz de alcanzar
62630 Gflops (62,63 x 10" flops) obtenemos un IRC de 39,82, por lo que las bases mas importantes

quedan asi:

BASE LONGITUD

Mintsculas (inglés) => 26 13 caracteres

Minusculas y maytsculas => 52 11 caracteres

Minusculas, mayusculas y nimeros => 62 | 10 caracteres

Caracteres imprimibles => 108 9 caracteres

Caracteres ASCII => 256 8 caracteres

Como se ve, redondeando no hay diferencia entre los 2 equipos. La diferencia de tiempo en

recuperar la contraseia entre uno y otro, considerando los posibles aumentos de potencia, serd

inferior a 1 afno.

En el caso de que utilicemos una funcidon de derivacion distinta, el tiempo de recuperacion variara.
Si consideramos que no se utiliza ninguna funcién de derivacion, y, a cada ciclo de reloj se puede

recuperar 1 contrasefia (hoy en dia cosa casi imposible), el IRC seguiré la siguiente formula:

IRC =20,27+1In(vProc)

En la siguiente tabla se muestra cuales son las longitudes necesarias para los equipos anteriores y

para la suma de potencias de los 500 ordenadores mas potentes del mundo (3521,61 Tflops):



3521,61 Tflops

BlueGene

Marenostrum

Mintsculas (inglés) = 26

IRC=56,07

18 caracteres

IRC=53,53

17 caracteres

IRC=52,04

16 caracteres

Minusculas y mayusculas => 52

15 caracteres

14 caracteres

14 caracteres

Mintsculas, maytsculas y nimeros => 62

14 caracteres

13 caracteres

12 caracteres

Caracteres imprimibles => 108

12 caracteres

12 caracteres

12 caracteres

Caracteres ASCII => 256

11 caracteres

10 caracteres

10 caracteres

La siguiente tabla muestra lo anterior para otros equipos mas “normalitos”. El tercer equipo es el

numero 500 del mundo por potencia de calculo:

1800 Mfps

IRC=42,62

3200 Mfps
IRC=42,15

2736 Gfps

Minusculas (inglés) => 26

14 caracteres

14 caracteres

IRC=48,91

15 caracteres

Minusculas y mayusculas => 52

11 caracteres

11 caracteres

13 caracteres

Mintsculas, maytsculas y nimeros => 62

11 caracteres

11 caracteres

12 caracteres

Caracteres imprimibles => 108

10 caracteres

10 caracteres

11 caracteres

Caracteres ASCII => 256

& caracteres

& caracteres

9 caracteres

Queda explicar que la formula del IRC contiene 2 operandos. Si la velocidad del procesador es de 1
flop (o sea, que realiza 1 sola operacion en punto flotante por segundo), la longitud de la contrasena
necesaria para un juego de caracteres de letras minusculas (26) seria para el primer caso de 3

caracteres y para el segundo de 6 caracteres.

¢ Y pasa con las cuentas de Internet?

Todo lo que he explicado hasta ahora sirve para nuestros sistemas de ficheros, pero para las cuentas
de internet (correo electronico, blogs, etc..) no sirve la formula, puesto que ya no dependemos de lo
que tarda el ordenador del atacante en localizar la contrasefia, sino que dependemos de la velocidad
de la conexion. Por ejemplo, si atacan un servidor de correo desde un equipo remoto, el atacante
debe esperar a que el servidor valide la contrasefia enviada y le devuelva informaciéon sobre su

validez. Esto hace que atacar estas cuentas sea mucho mas lento que atacar un sistema de archivos,
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incluso sin contar con otros sistemas de seguridad que implementan estos servidores como
CAPTCHA o bloqueos de tiempo en el acceso a la cuenta (independientemente de si Ultima
contrasefia es correcta) por introducir un determinado numero de contrasefas incorrectas. Si
utilizamos cualquiera de las anteriores longitudes, no es probable que un atacante consiga localizar

nuestra contrasena.

&Y un pequefio resumen?

Para finalizar, resumiré un poco todo esto para el que no tenga ganas de leer.

Contrasefia segura: Aquella contrasefia que se tarda en recuperar mas de 1 afio

- IRC= Indice de recuperacion de contrasefias

. IRC
- L tud =————
onstua =1, (base)
— Pararecuperarla en 1 aflo: IRC =17,26+1In(vProc)
- Para recuperarla en 5 afios: IRC =20,27+In(vProc)

- vProc maxima: visitad http.//top500.0rg para ver cual es el més rapido del mundo (o de vuestro

pais).
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